
Приложение 2

Спецификация услуг по установке и настройке средств защиты информации и шифрования,  
контролю эффективности СЗИ и аттестационным испытаним ИСПДн первого класса администрации города Владимира

№ 
п/п Наименование товара Ед. изм. Кол-во Требования к качеству 

услуги

Иные показатели, связанные с 
определением соответствия 

поставляемых товаров 
требованиям главного 
распорядителя средств 

(Заказчика)

1
Установка и настройка СЗИ от НСД Secret Net 5.0 (мобильный вариант), сертификат 
ФСТЭК № 1119/1 от 29.06.2007, с интеграцией в имеющуюся систему защиты ИСПДн 
администрации города

раз 20

В соответствии с 
требованиями 

«Положения по 
аттестации объектов 
информатизации по 

требованиям безопасности 
информации» ФСТЭК РФ.
Срок действия аттестата 

ИСПДн — 3 года.

Наличие  у подрядчика 
Лицензии на техническое 

обслуживание шифровальных 
(криптографических) средств, 
Лицензии на деятельность по 

технической защите 
конфиденциальной 

информации, Лицензии на 
проведение специсследований 

на ПЭМИН технических 
средств

обработки информации 
в соответствии с требованиями 
Федерального закона № 128-
ФЗ "О ЛИЦЕНЗИРОВАНИИ 

ОТДЕЛЬНЫХ ВИДОВ 
ДЕЯТЕЛЬНОСТИ",

Аттестата аккредитации органа 
по аттестации Федеральной 
службы по техническому и 
экспортному контролю в 

системе сертификации средств 
защиты информации по 

требованиям безопасности 
информации для проведения 

аттестации объектов 
информатизации

2
Установка и настройка ПО "Клиент защищённой сети ViPNet Client" 3.x  (с 
дистрибутивом) комплекса "ViPNet CUSTOM" с интеграцией в имеющуюся систему 
защиты ИСПДн администрации города

раз 19

3
Установка и настройка ПО шифрования ViPNet SafeDisk 4.0 (с дистрибутивом) 
комплекса "ViPNet CUSTOM" с интеграцией в имеющуюся систему защиты ИСПДн 
администрации города

раз 3

4 Установка устройств защиты объектов информатизации от утечки по ПЭМИН «Соната-
Р2» шт 11

5

Контроль эффективности СЗИ, шифрования, ПЭМИН и аттестационные испытания:
Контроль эффективности СЗИ в составе: комплекс ViPNet CUSTOM (ViPNet Administrator – 
1 шт., ViPNet Coordinator  – 1 шт., ViPNet Client – 19 шт., ViPNet SafeDisk 4.0 — 3шт.), Secret 
Net 5.0 (мобильный вариант) – 20шт. для ОС Windows 2000/ XP/ 2003 Server/ Vista/ Linux и 
аттестационные испытания 20 клиентских мест (пользователей и серверов) ИСПДн  первого 
класса в 11 помещениях, функционирующих в рамках единой ИТС органов управления 
г.Владимира:

• анализ исходных данных по аттестуемому объекту информатизации; 
• предварительное ознакомление с аттестуемым объектом информатизации; 
• проведение экспертного обследования объекта информатизации и анализ 

разработанной документации по защите информации на этом объекте с точки 
зрения ее соответствия требованиям нормативной и методической документации; 

• пpоведение испытаний отдельных средств и систем защиты информации на 
аттестуемом объекте информатизации с помощью специальной контрольной 
аппаратуры и тестовых средств;

• поведение комплексных аттестационных испытаний объекта информатизации в 
реальных условиях эксплуатации; 

• анализ результатов экспертного обследования и комплексных аттестационных 
испытаний объекта информатизации и утверждение заключения по результатам 
аттестации. 

раз 1

ИТОГО 251 000,00 (двести пятьдесят одна тысяча) рублей


